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Sicherheit von Webinformationssystemen

SSL – OpenSSL

Ziele von SSL:
kryptographische Sicherheit




Interoperabilität




Erweiterbarkeit




Effizienz (Caching)

Datenschutz:

Vertraulichkeit




Integrität




Authentizität




Zertifizierung

Kryptographische Techniken:




Symmetrische Verschlüsselung




Asymmetrische Verschlüsselung




sichere Hashfunktionen

SSL basiert auf diesen kryptographischen Techniken 

Die Idee dahinter ist folgende: Schlüsselaustausch mittels aysmmetrischer Verschlüsselung (langsamer, sicherer), dann Verwendung dieses Schlüssels zur symmetrischen Verschlüsselung unterstützt durch das Konzept der Zertifizierung

Aufbau:
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Aufgaben des Handshakeprotokolls/Steuerprotokolls:


Aushandeln der Verbindungsmodalitäten


Austausch von Zertifikaten


Schlüsselaustausch


Überprüfung der Verbindung

Ablauf einer SSL-Verbindung:
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OpenSSL:

ist eine frei verfügbare Implementierung des SSL-Protokolls

Mehrere Applikationen sind zusammengefaßt in einem Kommandozeilen-Programm: openssl

einige Funktionen von OpenSSL:

X.509-Zertifikat-Verwaltung

Erzeugung von RSA und anderen key Parametern

Das Ver- und Entschlüsseln mit Codes

SSL/TSL Client und Server Tests

Umgang mit S/MIME verschlüsselten E-Mails
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