Eluding Network Intrusion Detection
"... yes, a game where people throw ducks at ballons, and nothing is what is seems..."  --Homer J. Simpson

Grundlagen (Aufbau):

Sensoren 
 (event generators, 'E-boxes')

Analyse-einheiten / Pattern Matching
 (analysis engines, 'A-boxes')

Speicherung
 (storage mechanism, 'D-boxes')

Gegenmaßnahmen 
(countermeasures, 'C-boxes')

Grundlagen (Betrieb):

Stealth-Konfiguration 

–keine IP-Adresse

–gepachter (verkrüppelter) TCP/IP - Stack

–umgebautes Patchkabel

Schwachstellen:

Gesehen werden, aber in der Datenflut untertauchen

–DoS / DDoS

-IDS besonders gefährdet, da als "Fail Open" implementiert

http://www.eurocompton.net/stick : 

"The tool uses the Snort rule set and produces a C program via lex that when compiled will produce an IP packet capable of triggering that rule from a spoofed IP range (or all possible IP addresses) into a target IP range. A function is produced for each rule and a loop then executes these rules in a random order. The tool currently produces these at about 250 alarms per second. .."

Gesehen, aber nicht erkannt werden

–0day's exploits: Neu entdeckte Sicherheitslücken
–Angriff "codieren" / verstecken

Self-reference directories:

www.yahoo.com/././././index.html

Reverse traversal: 

/cgi-bin/some-fake-dir/../some.cgi 

NULL method processing

GET%00 /cgi-bin/some.cgi HTTP/1.0

[root@snafu /root]# mv /etc/passwd .

      wird zu:

[root@snafu /root]# NAME1=pass

[root@snafu /root]# NAME2=wd

[root@snafu /root]# export NAME1 NAME2

[root@snafu /root]# alias mv=x

[root@snafu /root]# x /etc/$NAME1$NAME2

Ungesehen am NIDS vorbeikommen

–unter der Alarm-Grenzschwelle bleiben

–Schwächen des TCP/IP ausnützen

"X is a logic which combines various remote active operating system fingerprinting methods using the ICMP protocol ... into a simple, fast, efficient and a powerful way to detect an underlaying operating system a targeted host is using."

Xprobe: Tool, welches X automatisiert.

Max. vier gesendete gültige ICMPPakete reichen zur Erkennung aller OS.

Überlappende Fragmente werden von Betriebssystemen unterschiedlich behandelt.

Dadurch ist es möglich einen kompletten Datenstrom z.B. an einem Linux-basierten IDS vorbeizuschleusen und einen NT4 Rechner zu attackieren, ohne dass das IDS den Angriff überhaupt sehen kann!
Zwei Pakete mit gleicher Sequence-Nummer:

WinNT 4 wird das erste Paket annehmen,

BSD / Linux aber hingegegen das Zweite!
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