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Diese Arbeit erläutert die Grundkonzepte von Intrusion Detection Systemen in einfachster Art und Weise.
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1. Einführung

1.1 Definition IDS
Unter Intrusion Detection Systemen versteht man Software- / Hardware-Implementierungen, welche den Datenverkehr zu Rechnern kontrollieren sowie die Aktivitäten bzw. den Zustand eines Rechners analysieren.
Eine weitere wichtige Aufgabe ist das Überwachen und Überprüfen der gesamten Netzwerkkommunikation. Hierbei wird der Netzwerkverkehr auf verdächtige Signaturen überprüft, die einen möglichen Angriffsversuch darstellen könnten.

Verletzungen der Sicherheitsrichtlinien werden entweder geloggt – Alarm wahlweise einstellbar - oder das IDS reagiert eigenständig auf die verdächtigen Aktivitäten.
1.2 Warum sollte man IDSs einsetzen?

Instrusion Detection Systems schützen Unternehmen vor einer Vielzahl von Attacken, die in Folge zunehmender weltweiter Vernetzung immer häufiger auftreten.
Wichtig für das Verständnis ist hier zu wissen, daß Firewalls zwar für die Einschränkung des Netzwerkverkehrs auf bestimmte Services bestens geeignet sind, jedoch bei der Analyse der erlaubten Datenströme mehr oder weniger große Lücken aufweisen (je nach Firewall-Software).

Ein weiterer großer Vorteil eines IDS: es kann auch das Innere eines Netzwerks überwacht werden, wodurch auch Angriffe, die im eigenen Netz gestartet werden, erkannt werden können.
2. Komponenten eines IDS
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2.1 Komponenten zur Datensammlung

Grundsätzlich gibt es 2 Möglichkeiten, Daten für die spätere Datenanalyse zu sammeln:
· Host Based IDS

· Network Based IDS (NIDS)

2.1.1 Host Based IDS

Bei Host Based IDSs wird Software auf den einzelnen Rechnern eingesetzt, die ständig das System überwacht. Hierbei wird nicht nur der ein- und ausgehende Datenverkehr, sondern auch die Integrität der Systemdateien sowie diverse Log-Dateien überwacht.
Je nach Implementierung kann diese Überwachung in Echtzeit bzw. in definierten Zeitabständen durchgeführt werden. Mögliche Quellen:
Netzwerk:
Quelle und Ziel eines Pakets, protokollspezifische Parameter,...
· Vorsicht! Nur der für den einzelnen Rechner bestimmte Datenverkehr wird überwacht

Applikationen:
Datenbankzugriffe, Logdateien,...

Betriebssystem: 
Logins der Benutzer, CPU-Auslastung, Dateizugriffe,...
2.1.2 Network Based IDS

Hierbei wird der gesamte Netzwerkverkehr überwacht, wobei das Einlesen der einzelnen Datenpakete über eine Netzwerkkarte erfolgt, die im Promiscuous Mode betrieben wird.

Def. Promiscuous Mode: Eine Netzwerkkarte akzeptiert sämtliche Datenpakete, egal wie die Zieladresse lautet. Somit können alle Netzwerkaktivitäten von einem einzelnen Rechner eingelesen und bearbeitet werden.

Zunächst wird der legale Datenverkehr herausgefiltert, um die Genauigkeit und Geschwindigkeit des IDS nicht zu beinträchtigen. Die verbleibenden Datenpakete werden nun auf diverse Signaturen überprüft. 

2.1.3 Vorteile der beiden Systeme
Vorteile von Host Based IDSs:

· Aktivitäten am System selbst können überprüft werden. So wäre z.B. auf einem Unix System die Modifikation der Login-Binary ein eindeutiges Kennzeichen eines Einbruchs.

· Verschlüsselter Datenverkehr kann von Network Based IDSs meist nur unzureichend oder gar nicht analysiert werden.

· Es muß keine zusätzliche Hardware angeschafft werden, da die IDS auf bestehenden Systemen installiert wird.

Vorteile von Network Based IDSs:

· Die Überwachung eines netzwerkkritischen Punktes ist mit wenig Aufwand realisierbar. Im Gegensatz zur Host Based IDS, bei der eine Vielzahl von Hosts installiert und gewartet werden muß, reicht hier schon ein einzelner Rechner aus.

· Durch Einsicht in den gesamten Netzwerkverkehr können auch komplexere Attacken erkannt werden.

· Das Network Based IDS ist von den auf den Servern  verwendeten Betriebsystemen unabhängig.

Fazit:
Wie man leicht sehen kann, haben beide Varianten der Intrusion Detection Ihre eigenene Stärken und Schwächen. Deshalb setzt man in Intrusion Detection Systemen zunehmend auf einen Parallelbetrieb der beiden Formen der Datensammlung.

2.2 Komponenten zur Datenanalyse
Es gibt folgende Arten der Datenanalyse:

· Misuse Detection (Mißbrauchserkennung)

· Anomaly Detection (Abweichungserkennung)

2.2.1 Misuse Detection (Mißbrauchserkennung)
Bei der sogenannten Mißbrauchserkennung werden die aus der Host Based bzw. Network Based Intrusion Detection gewonnenen Informationen analysiert und mit einer Datenbank, die eine Unmenge an bekannten Angriffssignaturen  enthält, verglichen.

Wie zum Beispiel auch bei Virenkillern ist der Erfolg der Mißbrauchserkennung vor allem von der zugrundeliegenden Datenbank abhängig.

2.2.2 Anomaly Detection (Abweichungserkennung)
Bei der Anomalieerkennung geht man von einem  Grundzustand des Systems aus (Netzwerklast, verwendete IP-Protokolle,...), der entweder durch die Intrusion Detection Software selbst oder vom Administrator bestimmt wird.
Bei zu großer Abweichung des aktuellen Systemzustands von diesem Normalzustand werden diverse Maßnahmen eingeleitet.

2.3 Komponenten zur Ergebnisdarstellung
Man unterscheidet:

· Passive Intrusion Detection Systems

· Reactive Intrusion Detection Systems
2.3.1 Passive IDS
Im Fall der Erkennung eines möglichen Angriffs werden die Informationen in einem Log-File abgelegt. Je nach Art der Sicherheitsverletzung kann man auch verschiedene Alarmsysteme aktivieren, unter anderem Alarmierung per Email, per Pager oder  per Pop-up auf einem ständig überwachten System. Vorzugsweise erfolgt die Alarmierung über einen gesichertem Netzkanal, um eine Modifikation oder Erzeugung von Alarmen durch Angreifer zu unterbinden.
2.3.2 Reactive IDS
Hier wird im Gegensatz zur passiven IDS aktiv auf verdächtige Aktivitäten reagiert.

Folgende Maßnahmen sind hier beispielsweise möglich:

· Beenden von Prozessen
· Deaktivieren von Accounts

· Sperren von Netzwerkadressen bzw. Ports auf der Firewall

· Automatische Gegenangriffe
Hierbei muß jedoch darauf geachtet werden, nicht selbst sogenannte Denial of Service (DoS) Attacks hervorzurufen. Es ist zum Beispiel nicht sinnvoll, allen Internet Benutzern den Zugriff  auf die eigene Website zu verbieten, nur weil auf den Webserver ein vermeintlicher Angriffsversuch stattgefunden hat.
Außerdem ist von automatischen Gegenangriffen abzuraten, da sie rechtlich mehr als nur bedenklich sind.

3. Kurzeinführung – IDS am Beispiel SNORT
SNORT ist wohl das bekannteste Open Source Produkt zur Network Based Intrusion Detection.

Man kann SNORT in folgenden 3 Betriebsarten betreiben:

· Sniffer Modus

· Packet Logging Modus

· Intrusion Detection System

Sniffer Modus
Liest Pakete aus dem Netzwerk und schreibt sie auf die Konsole. Hierbei ist zu beachten, daß sich die Netzwerkkarte im bereits beschriebenen Promiscuous Mode befinden muß, um die gesamte Netzwerkkommunikation einlesen zu können
Einfacher Beispielaufruf:

./snort –v      (Ausgabe:  IP and TCP/UDP/ICMP packet headers)

Packet Logging Modus

Im Gegensatz zum Sniffer Modus werden hier die gewonnen Informationen nicht auf die Konsole ausgegeben, sondern in einfachen Dateien bzw. wahlweise auch in Datenbanken abgelegt.
Intrusion Detection System

Untersucht Netzwerkverkehr auf benutzerdefinierte Regeln und ergreift die eingestellten Maßnahmen.
Hier ein einfaches Beispiel für eine solche SNORT-Regel:
alert tcp any any -> 192.168.1.0/24 21 (content: "user root";\

msg: "FTP root login";)

Erklärung: Im Falle einer TCP-Verbindung von einer beliebigen Source-IP und einem beliebigen Source-Port in das Netz 192.168.1.0/24 und Destination-Port 21 erfolgt die Analyse des Datenverkehrs. Sollte in diesem Datenstrom der String "user root" vorkommen, so wird die Alarm-Nachricht "FTP root login" generiert.
4. Implementierung eines IDS
Netzwerkplan Scott C. Sanchez – IDS Zone Theory Diagramm
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