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Zusammenfassung Ziel des vorliegenden Beitrages ist es, zu zeigen, dal3 diepia
xitatstheorie als ein wichtiges Teilgebiet der Theoo#te Informatik eine grof3e Relevanz fur die infor-
matische Praxis besitzt. Dabei werden Fragen erkenngimisttischer Natur bewul3t ausgeklammert, aber
es wird verdeutlicht, wie die Komplexitatstheorie Impuowohl fir die Arbeit des einzelnen Software-
Ingenieurs wie auch fir die Entwicklung der gesamten mfatik gibt.
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1. Wozu Theoretische Informatik?

Die Informatik wird, trotz teilweise kontrovers gefuhri@iskussionen, im allgemeinen als Ingenieurwis-
senschaft und gleichzeitig Formalwissenschgtfbérmal and an engineering science “ [Flo92, p. 19])
verstanden, die aber auch — anders als die klassischeridnggissenschaften — die sozialen Aspekte des
Einsatzes ihrer Produkte untersucht. Unstrittig ist jécla@f die Informatik al®Vissenschafakzeptiert
wird. Dies bedingt, daR Theoriebildung und Systematisigrder erreichten Ergebnisse zu ihren essen-
tiellen Aufgaben gehoren, denn ohne sie verliert die Imfatik ihren Status als Wissenschaft [B{it95,
Abschnitt 6.4]. Dabei muf3 sich die Informatik als junge [p$im ihre ,eigenen wissenschaftlichen und
theoretischen Grundlagen zu einem grofR3en Teil selbst ekdil’ (nachzulesen in den editorischen
Richtlinien desinformatik Spektrumabgedruckt in jeder Ausgabe auf Seite A4); dartber hilides-
nimmt sie, ihrem Charakter als anwendungsbezogene Widsahentsprechend, auch Theoriekonzepte
aus verwandten Nachbardisziplinen. Schon friih in der Ektung der Informatik ist darauf hingewie-
sen worden, daR3, UberlaRt die Informatik sich zu seherefanwendungsfragen, die Gefahr droht, dai3
sie ihre Einheit verliert und in jedem der Anwendungsbéreieine eigene Informatik betrieben wird.
[Mai79, p. 168]. Diese Gefahr ist heute aktueller denn je.
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Fur die Entstehung der Disziplin Informatik sind Entwigktjen aus so verschiedenen Gebie-
ten wie Logik, Mathematik, Sprachtheorie, Elektrotechmild Nachrichtentechnik verantwortlich. Ge-
rade fur eine derart breite Disziplin ist eine sichere thdsche Grundlage wichtig. Fir die theore-
tische Fundierung des Gebietes waren dabei Entwicklungedei Logik von aufRerster Wichtigkeit
[Dav88, Gan88]. Dies fiihrte dazu, dal3 manchmal der extrf@taedpunkt vertreten wird, Informatik
sei ,very large scale application of logic (VLSAL)" [Dij89] Richard Karp, Komplexitatstheoretiker
und einer der Vater der Theorie der NP-Vollstandigkeat, dieser Auffassung jedoch unmittelbar wider-
sprochen und aufgezeigt, dal? formale Methoden deutliciemzen bei der Anwendbarkeit im Prozel3
der Software-Erstellung aufweisen [Kar89]. Genauso keintig ware es jedoch, zu leugnen, dal3 aus der
mathematischen Logik stammende Begriffsbildungen (zeBdeés Algorithmu®) und Methoden (etwa
zur Analyse von Algorithmen) auch heute noch in weiten Gebieler Informatik gro3e Bedeutung
haben.

Die Theoretische Informatik bildet den theoretischen Reter Informatik. Sie umfaRt mathe-
matische Begriindungen der Informatik und mathematisglts¢h gepragte Untersuchungen ihres Ge-
genstandsbereiches; dazu gehoren Logik, Formale SpraBleeechenbarkeit, Komplexitat, Semantik,
Spezifikation usw. Durch Abstraktion gelangt sie von Pmd@oen, Paradigmen, Vorgehensweisen etc.,
die in der Praxis auftreten, zu formalen Begriffen. Durciméendung von mathematischen Methoden
und Ergebnissen kommt sie zu Aussagen uber die abstrakiekt®, die dann ihrerseits wieder Anwen-
dung in der Praxis finden. Die fundamentale Bedeutung deorEtischen Informatik ist unstrittig. So
wird zum Beispiel die Frage nach der Natur effizienter Bemecigen generell als von enormer wissen-
schatftlicher, ja philosophischer Bedeutung akzeptieuchAdie Leistungen der Theoretischen Informa-
tik fur die ,wissenschaftliche Praxis‘ werden allgemein anerkannPdpadimitriou hat eindrucksvoll
vor Augen gefuhrt, wie der Begriff der NP-\Vollstandigkésiehe Abschnitt 3.1.1.) in ca. 20 wissen-
schaftlichen Disziplinen erfolgreich bei der Losung wighr Grundsatzfragen geholfen hat [Pap95].
Allein im angelsachsischen Bereich werden derzeit i@ntingefahr 6000 Artikel veroffentlicht, in de-
nen NP-Vollstandigkeit als Schiisselwort genannt wirtM@s]. Die PiNP-FragesteIIung findet selbst
in popularwissenschaftlichen Publikationen und in Nattienmagazinen und Wochenzeitungen Beach-
tung. Trotz der Akzeptanz der prinzipiellen Bedeutung der Tatischen Informatik scheint jedoch das
Urteil beinahe genauso feststehend zu sein, dal? diesest@etidie tagliche Arbeit des Praktikers, aber
auch fur die technologische Fortentwicklung der Inforiknatenig bis keine Bedeutung besitzt.

In diesem Aufsatz soll der Nachweis gefuihrt werden, daBedi¢Jrteil ungerechtfertigt ist. An-
hand des Gebietes der Komplexitatstheorie werden wiereidal? ein theoretisches Gebiet fur die ge-
samte informatische Praxis bedeutungsvolle Impulse gkéen. Dabei fiel unsere Wahl naheliegender-
weise auf unser eigenes Arbeitsgebiet; wir sind jedoch mélmrzeugt, dal’ Vertreter anderer Gebiete
der Theoretischen Informatik eine ahnliche Rechtfertgganhand von Beispielen aus ihrer Erfahrung
geben kdonnen. Wir wirden es begrif3en, wenn dieser Baine Anregung dazu gabe.

Wir halten Uberlegungen, wie sie in dieser Arbeit gegeben werden,rieréZeit wie der heu-
tigen mit starken Trends zur Anwendungsforschung fur saimvoll, mochten aber betonen, dal’ wir

!Dijkstras Meinung wird auch groRtenteils von den Autoren jDCG"89] geteilt.

2Es wird teilweise die Prognose vertreten, das Paradigmaldesithmus werde sich im kommenden Jahrhundert auflosen
[Kor97]; derzeit muf} eine derartige Voraussage jedochedis spekulativ angesehen werden. Zweifellos werden Phéne
wie Interaktion eine groRere Rolle als heute in der Thésrleen Informatik spielen [Mil93, Weg98], aber dies wirdeunicht
zu einer Verdrangung des Begriffs des Algorithmus fiilhren

3Eine ausfilhrliche Diskussion der Berechtigung formaled empirischer Methoden in der Informatik wird in [Biit95,
Kapitel 7] gegeben.

“In [Kor97] wird erlautert, wie in der Informatik wie auch jeder anderen wissenschaftlichen Disziplin von einem wis-
senschaftstheoretischen Standpunkt aus der Kern der Mdsst von ihrer Peripherie zu unterscheiden ist. Ensterdalit
also die Theoretische Informatik. Teilweise wurde eingeatieinere Theorie der Informatik* gefordert [Coy92a], gekoppelt
mit einem sehr weit gefal3ten Begriff von Informatik [Nyg&&y92b]. Diese Auffassungen sind jedoch nicht unumstritted
werden an anderer Stelle glai weit geraten® kritisiert [But95, Abschnitt 6.2].

SWir verweisen hier nur beispielsweise auf den kiirzlichén AEIT erschienenen Artikel [Beh99].
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die Bedeutung der Komplexitatstheorie und der Theotagiscinformatik keineswegs (wie es leider
in [AJK96] etwas anklingt) ausschlieRlich anhand ihres Einfluaséslie industrielle Praxis messen
mochten; eine derartig einseitige Beurteilung verbisieh hier ebenso wie bei jeder anderen theoreti-
schen Disziplin.

2. Was ist Komplexit atstheorie?

Wie die Ingenieurwissenschaften schafft die Informatikeet Anwendungsbezogenes, namlich inbeson-
dere durch Programme beschriebene Algorithmen zur Lospagifischer Probleme [Bit95, p. 92]. In
der Mathematik und Informatik wurde eine Reihe von Schematwickelt, mit deren Hilfe digkom-
plexitat eines Problems gemessen werden soll. Seit langerer Zatewdrobleme aufgrund dé&om-
plexitat der Struktur von Maschingdie zu ihrer Losung bendtigt werden [HU$9Klassifiziert. So wird
zum Beispiel das Problem, zu entscheiden, ob ein Wort zu egellaren Sprachen gehort, als einfacher
angesehen, als das gleiche Problem fiir die kontextfreeacBen, da erstere von endlichen Automa-
ten entschieden werden konnen, wohingegen fur die letzt&ellerautomaten, ein Mechanismus mit
komplizierterer Struktur als bei endlichen Automaten,diigyt werden. Weitere Schemata klassifizieren
Probleme nach ihredleskriptiven Komplexitathierbei wird die syntaktische Komplexitat eines Spezifi-
kationsformalismus, im allgemeinen logischer Natur, aldMenommen, siehe [Imm99Ko/mogorov-
Komplexitat (hier wird die Beschreibungskomplexitat endlicher Obgelintersucht, siehe [LV93]) oder
Kommunikationskomplexitaghier wird die,Menge" an Information, die zwischen Parteien ausgetauscht
werden muf3, um gemeinsam ein Berechnungsproblem zu lgeeressen, siehe [Hro97]).

In der Theorie der Berechnungskomplexiténgl.: computational complexity theofyberuht die
Angabe der Komplexitat eines Problems auf der Laufzeity 8peicherbedarf oder anderen Ressourcen,
die ein Algorithmus, der das untersuchte Problem lostdtigh Das betrachtete Maschinenmodell ist da-
bei im allgemeinen ein universeller Computer und kein esogeanktes Automatenmodell wie oben in
der Untersuchung der Komplexitat der Struktur von Masehibas Hauptaugenmerk der Komplexitats-
theorie besteht darin, fur ein gegebenes Problem entvedglen effizienten Algorithmus zu finden oder
zu zeigen, daf3 es keinen geben kann [Pap94]. Prototypisaeledtellungen sind daher etwa: Kann Pro-
blemTT in Zeit t geldst werden? Kann man zeigen, dal3 mindest&chritte notwendig sind? Probleme,
bei denen diese Fragen zahnlichen* Antworten fihren, werden iKomplexitatsklasserzusammen-
gefaldt. Solch eine Klasse wird festgelegt, indem (1) dasetdete abstrakte Rechenmodell, (2) die in
diesem Modell zu messenden Ressourcen und (3) Schrankeie§ié Ressourcen angegeben werden,
die von Algorithmen eingehalten werden mussen, damitadiieienen gelosten Probleme zur definierten
Klasse gehoren.

»The classes of problems which are respectively known anérmawn to have good algorithms
are of great theoretical interest.” Diese Feststellungdkdidmonds aus dem Jahre 1966 (siehe [Pap94])
besitzt auch heute noch uneingeschrankte Giltigkeitfuha zu Fragestellungen von hochstem wis-
senschaftlichen und erkenntnistheoretischen Intersiedee dazu etwa [GW96]. Alleine aufgrund dieser
Uberlegungen halten wir das Gebiet der Komplexitatsikefir untersuchenswert; eine entsprechen-

wir werden im folgenden, falls méglich, keine Referenzeh@riginalliteratur angeben, sondern auf gangige Labhiet
oder leicht zuganglich&berblicksartikel verweisen. (Diese enthalten dann inRlegel weitergehende Referenzen auf die
Originalliteratur.) Wir bemerken, daf3 inzwischen beinatie wichtigen Teilgebiet der Komplexitatstheorie dutahrbiicher
abgedeckt sind.

"Der Komplexitatstheorie werden alle die oben angegebésenie weitere) Komplexitatsbetrachtungen zugeordmet.
diesem Aufsatz richten wir unser Augenmerk jedoch primérden Bereich, der im Englischen mibmputational comple-
xity (vielleicht am ehesten zu Ubersetzen perechnungskomplexitat’) bezeichnet wird. Alle untegegebenen Beispiele
entstammen diesem Gebiet (wobei natirlich eine Trennigig mmer klar moglich ist).

Im deutschsprachigen Raum werden in neuerer Zeit ungtinedweise auch hin und wieder Untersuchungen aus der Cha-
ostheorie unter dem NamgKomplexitatstheorie* gefuhrt.



de Diskussion soll an dieser Stelle jedoch nicht gefuhntdere. Wir wollen im folgenden Argumente
auffuhren, die unsergberzeugung stiitzen, da Edmonds’ Fragestellung elseutal enormem prak-
tischen Interesse ist, indem wir aufzeigen, daf3 die Ergsbrder Komplexitatstheorie direkte Relevanz
fur die informatische Praxis und Technologie haben.

Zuvor mochten wir noch auf einen wichtigen Punkt hinweidere Komplexitatstheorie unter-
sucht die Schwierigkeit von Problemen anhand abstrakteschMaen oder sogar auf eine maschinenun-
abhangige Art und Weise. Diese Entfernung von der Reaéa praktischen Informatikers ist zu einem
groRen Teil verantwortlich fur die Kritik, die an diesem Ittt geilibt worden ist. Die Beispiele, die
wir im folgenden ausfiihren, zeigen jedoch ganz deutlidle, auch die Komplexitatstheorie, trotz ihrer
sehr abstrakten Methodik, unmittelbare konkrete Auswigan auf die Praxis austbt. In vielen Fallen
konnte sie, wie wir sehen werden, gerade aufgrund ihreradttsh Sichtweise wesentliche Begriffe und
Verfahren entwickeln, die sich in der Praxis als aul3eustlith erwiesen haben.

3. Leistungen der Komplexit atstheorie
3.1. Komplexit atstheorie als ,, Wegweiser*

Die Komplexitatstheorie stellt Hilfsmittel bereit, died Informatiker bei der Analyse einzelner Proble-
me, aber auch bei der Beurteilung ganzer Paradigmen, esndeauBereich der Rechnerarchitektur oder
Programmiermethodologie, unterstiitzen. Wir werdenéddigpekte in diesem Abschnitt ausfuhrlicher
erlautern.

3.1.1. Analyse der Komplexitat konkreter Probleme

Unter einem theoretischen Gesichtspunkt werden im allg@nedie Probleme alsffizient I6sbarange-
sehen, fur die es eineRolynomialzeitalgorithmugibt, der sie 1ost. Ein Polynomialzeitalgorithmus ist
ein Algorithmus, der fiir Eingaben der Langaicht mehr alsi* Schritte (fiir eine Konstante) firr seine
Ausfuhrung auf dem betrachteten Rechner benotigt. Tigisveise sind in der Praxis deutlich starke-
re Forderungen anzutreffen. Beispielsweise wird man eBwtieralgorithmus, der zum Sortieren von
n Datensatzem? Vergleiche bendtigt, nicht als effizient bezeichnen, obaeine Laufzeit durch ein
Polynom beschrankt ist. Stattdessen wird man auf eineroriignus mit einer Laufzeit von - logn
(wenigstens im Durchschnitt aller Eingaben) bestehen [@]RAuf der anderen Seite ist es aber si-
cherlich so, daf3 ein Problem, fiir das kein Polynomiallggtithmus existiert, auch und erst recht unter
praktischen Gesichtspunkten nicht als effizient losbaetofinet werden kann.

Diese Uberlegungen fiihren direkt zur sof-NP-Theorig(auch: Theorie der NP-Vollstandig-
keit). Ohne eine formale Definition des Begriffes zu gebeaaitem wir fest, dald NP-vollstandige Pro-
bleme die in gewissem Sinne schwierigsten Probleme in d&zs3€l NP (der Klasse aller Probleme, die
in Polynomialzeit vomichtdeterministischemaschinen geldst werden kdonnen) sind. Gelingt es, von
einem dieser schwierigsten Probleme nachzuweisen, daiRers (@eterministischen) Polynomialzeit-
algorithmus besitzt, also in der Klasse P enthalten istpkyi flirekt P= NP, das heil3t, dal3 auch alle
anderen NP-Probleme dann effiziente Algorithmen besit@@raus ergibt sich, dal3 ein Problem, von
dem nachgewiesen wurde, daR es NP-vollstandig ist, kdhmdynomialzeitalgorithmus besitzt unter
der Hypothese B: NP; diese Annahme wird jedoch von den meisten Forschernerusamplexitats-
theorie, ja wahrscheinlich aus der gesamten Theoretidecfiematik, geteilt. In der wissenschaftlichen
Praxis wird daher der Nachweis der NP-VollstandigkeiesiProblems mit dem Nachweis, dal3 es kei-
nen Polynomialzeitalgorithmus besitzt, gleichgesetiaie& der frihen Standardlehrbiicher des Gebietes
[GJ79] enthalt im Anhang eine Liste vieler zur damaligeiit Zs NP-vollstandig erkannten Probleme.
D. Johnson, der zweite Autor dieses Buches, aktualisiand diese Sammlung in der fortlaufenden
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»NP-completeness column® ddsurnal of AlgorithmsHeute weild man von mehreren tausend Proble-
men, dald sie zur Klasse der NP-vollstandigen Problemergeh™

Fur den Praktiker bedeutet dies folgendes: Stellt sictz rdensiver Bemiihungen heraus, daf3
fur ein zu untersuchendes Problem kein effizienter Algarits zu finden ist, so sollte die Moglichkeit in
Betracht gezogen werden, dafl3 es sich um ein NP-vollstésdigoblem handelt. Ist das Problem (oder
ein aquivalentes) nicht in einer der vorhandenen Listefirmen, so sollte man also versuchen, seine
NP-Vollstandigkeit zu beweisen. Bemerkenswerterweibé &g eine Reihe von relativ leicht anzuwen-
denden Methoden, um dies zu bewerkstelligen. Gelingt dehiais der Vollstandigkeit, so sollte nicht
weiter Zeit, Energie und Geld auf der Suche nach einem eftimieAlgorithmus vergeudet werden. Das
Problem ist naturlich nach wie vor zu Idsen, aber man wei,jdal man auf andere Weise mit ihm
umgehen muf3. Der Nachweis der Vollstandigkeit ist ersedgte Schritt zu seiner Komplexitatsanalyse.
Es ergeben zum Beispiel die folgenden Moglichkeiten deteven Vorgehens:

— Der Nachweis der NP-\ollstandigkeit zeigt im allgemeir@riinde fir die Schwierigkeit eines
Problemes auf. Dies kann dazu genutzt werden, das Probleseroeu spezifizieren. Die Hoff-
nung bei diesem Vorgehen ist, dal man im ginstigsten Rakénem leichter [6sbaren Teilpro-
blem, das aber fur die beabsichtigte Anwendung ausreittstngelangt.

— Findet sich jedoch kein solches Teilproblem, bietet sichn@ichstes die Analyse von Heuristi-
ken an, also vopquick-and-dirty“-Algorithmen, die nicht notwendigerwei optimale Losungen
produzieren. Fur manche Heuristiken kann sogar garantierden, dal3 die von ihnen produ-
zierten Losungen nicht weit vom Optimum entfernt sind.rfakr spricht man dann von einem
Approximationsalgorithmus

— Vielleicht ist aber auch ein Algorithmus, dén Mittel eine geringe Laufzeit haausreichend.
Dies fuihrt zur sogenannten average-case complexity. lda betrachtete worst-case complexity
stellt keineswegs in allen Problembereichen automatigchekigneteste Art der Analyse dar.

Bei Fragen dieser Art kdnnen vorhandene ausfihrlicheetdnthungen als Richtschnur dienen
(siehe z. B. [Hoc97]). Fur eine ganze Reihe von ProblemetidsGrenze zwischen effizienter Losbarkeit
und NP-Vollstandigkeit genau bekannt. Als Beispiel wollgir nur nennen, daf3 in der Graphentheorie
einige im allgemeinen schwierige Probleme effiziente Atpanen fur den Spezialfall besitzen, daf? nur
Graphen betrachtet werden, die in einen metrischen Raugelsttet sind — eine Forderung, die in
praktischen Anwendungssituationen fast immer gegebemisinderen Bereichen sind genau die Falle
identifiziert worden, die zwar keine effiziente korrektesbidg zulassen, aber eine sehr gute approximati-
ve Losung. Das Problem des Handlungreisenden, bei demas dght, eine kiirzeste Tour (Rundreise)
durch eine vorgegebene Menge von Stadten zu finden, ishwBarstem Interesse im Operations Rese-
arch, im VLSI-Design, in der Netzwerkoptimierung (z. B. ineigich des mobilen Telefonierens), etc.
Dieses Problem ist in seiner allgemeinen Formulierungtmiah NP-vollstandig, sondern sogar nur sehr
schwer zu approximieren [AL97]; schrankt man sich jedoahEuklidische Raume ein, so ist es im
Prinzip beliebig gut approximierbar [Aro99]. Dieser Sgadfall ist fur die genannten Anwendungen oft
ausreichend.

Die Theorie der NP-Vollstandigkeit kann also eine Hilfinselie konkreten Bemiihungen eines
Praktikers bei der Losung eines Problems in eine geeidrietdung zu lenken. Die Komplexitatstheorie
fungiert hier in gewisser Weise als Orientierungshilfe rodegweiser”.,To become a good algorithm
designer, you must understand the rudiments of the thediPetompleteness’ [CLR90].

Es gibt analoge Theorien in anderen Bereichen des Algoeitiasigns. Es gibt eine Theorie
der P-\olistandigkeitf GHR95], bei der es darum geht, die Frage zu beantwortenydéiche Probleme
es effiziente parallele Algorithmen gibt. Gelingt der Naeliswder P-Vollstandigkeit eines Problemes,
so bedeutet dies, daf? es fur dieses Problem nach heutiganiri&stand keinen effizienten parallelen
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Algorithmus (formal: NC-Algorithmus) geben wird. In dieseSinne werden die P-vollstandigen Pro-
bleme oft alsnharent sequentiefiezeichnet. Effiziente parallele Algorithmen existierénvfiele arith-
metische und graphentheoretische Probleme sowie Proldeméer linearen Algebra [KR90]. Dem-
gegeniber sind die meisten Greedy-Algorithmen inhasequentiell [GHR95]. Andere P-vollstandige
Probleme finden sich unter den Flu3problemen, Schedubbtgmen, etc. Weiterhin gibt es eine Rei-
he von Vollstandigkeitsbegriffen fur verschiedene Kepie detApproximierbarkeit Hat sich von einem
zu untersuchenden Problem die NP-Vollstandigkeit heyestellt und wird nun ein Approximationsalgo-
rithmus gesucht, so kann einem diese Theorie als Wegweé&szribei der Beurteilung, welche Qualitat
der Approximation zu erwarten ist [AL97]. So weild man seitzam, dafl} zum Beispiel das graphentheo-
retische Cliquenproblem nur schlecht approximierbamistiingegen fur viele geometrischen Probleme
oder Schedulingprobleme sehr gute Approximationsvegfatmekannt sind [Hoc97]. Ein standig aktua-
lisiertes Kompendium, das tiber den ApproximationsstatusHunderten von Optimierungsproblemen
Auskunft gibt, steht im Internet zur Verfugung [CK99].

3.1.2. Berechnungs- und Programmierparadigmen

Die richtungsweisende Funktion der Komplexitatsthedindet sich auch auf einer Ebene wieder, die
nicht so sehr den einzelnen Software-Ingenieur bei seinigkrieten Arbeit betrifft, sondern die prinzi-
piellerer Natur ist, namlich dann, wenn es um die Beuntgjlaeuer Berechnungsparadigmgeht. Wir
denken da beispielsweise an Berechnungsmodelle wie datzitet Zeit aufgekommenen Quantencom-
puter (hier werden Berechnungen mit Hilfe quantenphysi&aér Phanomene wie Superposition und
Konvolution durchgefiihrt, siehe [LSP98, Gru99]) und Malkr-Computer (hier fungieren einzelne
DNA-Strange als elementare Prozessoren, siehe [SMO7tekap [Pau98]). In der komplexitatstheo-
retischen Forschung der vergangenen Jahre wurden beidell®adsfihrlich untersucht, so daf3 heute
eine Reihe von Resultaten Uber deren Machtigkeit beksindt Diese Ergebnisse werden natirlich sehr
interessant werden, wenn diese Computer erst einmal zfiigierg stehen. Heute schon kdnnen sie
bei der Entscheidung helfen, ob die industrielle Entwinglulieser Rechnertypen vorangetrieben wer-
den soll. Konkret sind zum Beispiel ein effizienter Data-MagrAlgorithmus [Gro96] und ein effizienter
Faktorisierungsalgorithmus [Sho97] fur Quantencomphekannt. Gerade letzterer hatte im Falle der
Realisierung von Quantencomputern grof3e Auswirkungemliausicherheit kryptographischer Verfah-
ren (vgl. Abschnitt 3.2.2.).

In den achtziger Jahren wurde in der Komplexitatsthedrieparalleles Maschinenmodell, die
sog. PRAM (parallel random access machine), eingefillttzugehodrige Komplexitatsklassen (die NC-
Hierarchie) wurden definiert und untersucht [Rei89, GHR®3hge Zeit ist gerade dieses Modell von
praktischer Seite aus wegen seiner mangelnden Beritksing technischer Machbarkeit angegriffen
worden. Die technologische Entwicklung ist jedoch so rasarlaufen, daf} dieses Modell heute viel
naher an praktischen Parallelrechnern liegt, als man yalahren voraussehen konnte [GW96]. Damit
ist es ein ideales Modell zur Entwicklung und Untersuchuagafteler Rechenverfahren und der dort
auftretenden Phanomene (zum Beispiel aus dem Bereichaten&irukturen oder der Kommunikation
zwischen Prozessen) geworden [Lei92, GS93].

Anhand der gerade geschilderten Entwicklung mochten wiipaei wichtige Punkte hinweisen:

— Abstrakte Maschinenmodelle, wegen ihrer Realitatsfefangegriffen, abstrahieren von nicht-
wesentlichen Implementierungsdetails und sind so dadeidddfsmittel fur die Wegweiser-
Funktion der Komplexitatstheorie. Kann ein Problem niahf einer solchen Maschine gelost
werden, dann erst recht nicht auf deren realen Entspreehur@ben (Abschnitt 3.1.1.) wur-
de bereits das Beispiel erwahnt, dal3 ein Problem, dasrk&al/nomialzeitalgorithmus besitzt,
erst recht unter praktischen Gesichtspunkten nicht aldesitilosbar angesehen werden kann. Im
Kontext hier heif3t das: Gibt es fiir ein Problem keinen effisgn PRAM-Algorithmus, so wird
es erst recht keine effiziente parallele Losung auf der Ection Machine (einem Prozessor-
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Hyperwirfel vom Grad 16), Transputer Netzwerken oder egnileealisierten Parallel-Computern
geben.

— Dadurch, dal3 die Entwicklung im Rechnerbau die Theorieatinolj hat, sind die Aussagen,
die die Komplexitatstheorie in den vergangenen 15 Jabhbem das vermeintlich unrealistische
PRAM-Modell gesammelt hat, heute von groRem praktischert.\B&e Lehre, die wir daraus
Ziehen sollten, ist die, dal auch eine zunachst von jegligiraktischen Zwangen losgeloste
theoretische Forschung sehr wohl Beitrage zur techredbgn Entwicklung liefern kann. Es
gibt nicht immer einen unmittelbaren Bezug zwischen intivea Theorie und praktischen An-
wendungen [Bit95, p. 100f].

Die Komplexitatstheorie hilft aber nicht nur weiter ber deurteilung von Berechnungsparadig-
men, die u. U. immer Fiktion bleiben werden, sondern auchdbeBeurteilung vorProgrammierpara-
digmen Vom Standpunkt der Berechenbarkeitstheorie aus beétadid alle bekannten Programmier-
sprachen aquivalent, dies gilt jedoch nicht immer, waskdfizienz der Implementation von Algorith-
men betrifft. Detaillierte Forschungen an der NahtsteNeszhen Komplexitat und Programmiersprachen
wurden am Beispiel logischer, funktionaler, objektorierier und weiterer Programmierparadigmen an-
gestellt (siehe [RC94, Jon97]). Endlose Debatten sind deeFrage gefiihrt worden, ob funktionale
oder logische Programme notwendigerweise weniger effizenaquivalente imperative Programme
sind. Es gibt Untersuchungen uber die Effizienz von pureédP-Programmen im Vergleich zu LISP-
Programmen, in denen Seiteneffekte erlaubt sind [Pip9B&nEo wurde die Effizienz von verschie-
denen Auswertungsmechanismen (lazy vs. eager) in furdd@anSprachen untersucht. Falls Effizienz
eine grof3e Rolle spielt, hat der informierte Programmisedie Moglichkeit, sich fur die fir seine
Anwendung richtige Sprache zu entscheiden; spielen Kottatsefragen keine Rolle oder stehen meh-
rere gleich-effiziente Kandidaten zur Verfiigung, kanrjatége gewahlt werden, dessen Sprachmittel
groRtmogliche Nahe zur Problemstellung aufweisen.iése&m Zusammenhang sollten auch Untersu-
chungen der Komplexitat von Datenbankanfragesprachen anerwahnt bleiben; zu diesem Themen-
komplex ist eine reichhaltige Literatur vorhanden (sietw Beispiel [CGT90, AHV95, Imm99]).

Anfragesprachen werden nicht nur im Datenbank-Kontextgadet; sie spielen auch eine grof3e
Rolle in vielen Bereichen des Software-Engineering (Rewaging, CASE, etc.). Hier kdonnen die
auch schon im Compilerbau erfolgreich eingesetzten Klkatibnen formaler Sprachen (z.B. in der
Chomsky-Hierarchie [HU79]) und daraus abgeleitete Komifiitsaussagen (fur den Bereich des Par-
sings oder der DatenfluBanalyse) genutzt werden. Die Kotitgstheorie liefert weiterhin Aussagen
Uiber die Machtigkeit von Anfrageformalismen in Korresfgenz zur Effizienz der Auswertung von for-
mulierten Anfragen. Es ist bekannt, um ein Beispiel zu napdaf in SQL die transitive Hulle einer
Relation nicht berechnet werden kann [Imm99]. Diese une&endnzulanglichkeiten von SQL fuhrten
zu ausdrucksstarkeren Formalismen, wie etwa DATALOG [G@QToder auch verschiedenen graphba-
sierten Anfragesprachen [KW99]. Letztere erlauben beispieise eine effiziente Implementierung des
Transitive-Hulle-Operators.

Zusammenfassend stellen wir fest, da3 die Komplexitétsib als Wegweiser fur Software-
Ingenieure bei der Losung eines konkreten Problemes wlikguen, indem dessen effiziente Losbarkeit,
Parallelisierbarkeit, Approximierbarkeit usw. vorausagt wird, aber auch fur die Entwicklung des ge-
samten Gebietes zum Beispiel in bezug auf neue Berechramagbpmen. Mathematische Aussagen,
wie sie die Theorie hier liefert, sind nicht nur richtungssesd in Entwicklung und Implementierung,
sondern auch als Begriindungshilfe (etwa in der DiskussibWertretern von Entscheidungsinstanzen)
hilfreich.



3.2. Konkrete Aussagen der Komplexit  atstheorie

Im vorangegangenen Abschnitt haben wir die Komplexité&istie in ihnrer Wegweiser-Funktion dar-
gestellt. lhre Aussagen aus diesem Bereich sind allgem&latur, indem eine Reihe von Methoden
entwickelt werden, die Hilfestellung beim Umgang mit socbrigen Problemen geben. Die Komple-
xitatstheorie ist jedoch mehr als ein Wegweiser. Im fotgmwollen wir Beispiele dafir angeben, wie
Aussagen der Theorie explizit zu Algorithmen und Programrjeesogar industriellen Produkten, filhren
kénnen.

3.2.1. Abstrakte Untersuchungen fiihren zu konkreten Ergebnissen

Es ist eine allgemeine wissenschaftliche Erfahrung, defl.dsung eines Einzelproblems oft erst er-
moglicht wird, nachdem eine Verallgemeinerung und Alkstoa desselben vorgenommen wurde. Dies
zeigt sich ganz deutlich in den Anwendungsgebieten der Kexitptstheorie. Wir geben eine Reihe von
Beispielen.

Uberall in Rechnernetzen (und beinahe iiberall sonst beaktischen Einsatz informationstech-
nischer Produkte) ist Kommunikation verschiedener Ramteu beobachten. In der Komplexitatstheorie
wird dies abstrakt unter dem Namémeraktive Beweissystementersucht. Einfihrung des Zufalls in
dieses Modell fuhrte zur Entwicklung sogenanni@ero-Knowledge Protokolle”. Dabei handelt es sich
um Protokolle, in denen eine Partei A eine zweite Partei Bdd\berzeugen muf3, dal sie ein Geheimnis
kennt, jedoch ohne es zu verraten. Dies macht beispielswlaisn Sinn, wenn zu befiirchten ist, daf? die
Kommunikation von einer weiteren Partei C abgehort werkiem, aber auch, wenn man verhindern
mochte, dal3 B sich kiinftig als A ausgeben kann. SolcheeBwysfinden klarerweise Anwendung in Au-
thentifikationssystemen, elektronischen Zugangskdatrpktc. Eine Reihe konkreteaul3erordentlich
praxisrelevanter Verfahren* [BSW95] wurde inzwischernvgokelt®.

Eine neue Charakterisierung der Klasse NP durch sogenanoivabilistisch Uberprifbare Be-
weise probabilistically checkable proofs, PDWRurde vor wenigen Jahren entwickelt (siehe [Gol99]).
Diese Charakterisierung beruht auf einer auf den ersteck Bliderspriichlich erscheinenden Mog-
lichkeit, (lange) Beweise (Passworter, PINs, PGP-kdg&imnische Unterschriften etc.) zu Uberprifen,
indem nur an wenigen Stellen (spot checks) in den Beweishgeseird. Es ist zu erwarten, daf? diese
Methode Anwendungen in Kommunikationssytemen aller Addimwird.

Das eigentliche Ziel bei der Entwicklung der PCP-Theorie @& ein Hilfsmittel zum Nach-
weis der Nicht-Approximierbarkeit von NP-Optimierungsplemen (Wegweiserfunktion der Komple-
xitatstheorie, Abschnitt 3.1.1.) zu schaffen [MPS98].r Pgproximationsstatus von graphentheore-
tischen Problemen wie Clique und Farbbarkeit war lange @#én; als Konsequenz aus der PCP-
Charakterisierung von NP folgt nun, daf die entsprechedgmroximationsprobleme NP-hart sind
[AL97]. Obwohl die PCP-Theorie hauptsachlich zum Nachsaader Nicht-Approximierbarkeit dient,
ergab sich auch eingositive® Konsequenz: S. Arora konnte kirzlich zeigerf3 da fur das Problem des
Handlungsreisenden in der Euklidischen Ebene beliebigueeffiziente Approximationsalgorithmen
gibt [Aro99]. Dies darf gewil3 als bahnbrechendes Resuftater Theorie der Optimierungsprobleme
bezeichnet werden. Das Resultat als solches ist zwar anglthvon der PCP-Theorie; Arora selbst
schreibt jedoch [Ar099], dal3 er seinen Approximationsdtlgmus erst bei dem Versuch entdeckte, mit
den von der Theorie bereitgestellten Methoden gerade dietMipproximierbarkeit nachzuweisen.

Untersuchungen des theoretischen Berechnungsmodeb®genannteBranching-Programme
haben weitreichende Anwendungen im VLSI-Design gefun@eanching-Programme wurden in den

8Es ist bekannt, daR alle Sprachen aus NP Zero-Knowledgekeite besitzen (unter einer verniinftigen komplestieo-
retischen Hypothese, siehe [Gol99]).

®Diese Entdeckung veranla3te diew York Timesam 7. April 1992 dazu, einen euphorischen Artikel unter deéri&zeile
»New Shortcut Found for Long Math Proofs* zu veroffentlioi&ol92].
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sechziger Jahren in den Bell Labs zur Reprasentation Baode Funktionen verwendet [Lee59]. Inzwi-
schen liegen von komplexitatstheoretischer Seite awsliitate Untersuchungen ihrer Berechnungskraft
vor. Vor wenigen Jahren stellte sich nun heraus, dal3 diesgrdnme zu einer Datenstruktur fir Boo-
lesche Funktionen fuhren, die effiziente Algorithmendiime Reihe wichtiger Aufgaben aus dem CAD
oder VLSI-Design erlaubt [MT98]. Aus dieser Forschung smzlvischen komplette Programmpakete,
sog. OBDD-Packages, die auch industriell eingesetzt welttErvorgegangen.

Viele Algorithmen aus weiteren Anwendungsgebieten vetelarihre Entstehung komplexitats-
theoretischen oder mathematischen Methoden. Der bekam&arzeit-Algorithmus von Knuth, Morris
und Pratt zunpattern matchingoei dem es darum geht, festzustellen, ob ein Text ein beggémMuster
enthalt [Sch97], geht urspringlich auf ein Resultat vorC8ok [Coo72] zurlick, das zeigt, dafld jeder
deterministische 2-Weg-Kellerautomat auf einer Randorreds Machine in linearer Zeit simuliert wer-
den kann (siehe [WW86, pp. 234ff]). Unter Verwendung diédeziehung ergibt sich der gewiinschte
Algorithmus auf sehr einfache Weise. Sehr effiziente Vedalzur Multiplikation von Matrizen, die auf
abstrakten algebraischen Resultaten beruhen, sind bek@mStrassen-Algorithmus [Sch97] findet in
vielen Programmpaketen praktische Anwendung. (Es sindewige asymptotisch schnellere Verfahren
bekannt, deren praktische Einsetzbarkeit jedoch an ziegrbBufzeiten fur kleine Matrizen scheitert.)
Schon bevor Strassen seinen Matrixmultiplikationsatgorus entwickelte, war auch fir Multiplikation
grolRer Zahlen eine ahnliche Methode bekannt, die weshntlifizienter ist, als digSchulmethode".
Dieser sog. Karatsuba-Algorithmus [Sch97] wird ebenfallgielen Implementierungen (auch auf der
Hardware-Ebene) verwendet. Darliberhinaus zu nennenusind/erfahren der linearen Programmie-
rung, Roboterbewegung, Lernverfahren in der kiinstlidheégiligenz, fehlertolerante Berechnungen und
Ubertragungen, etc.

Die in diesem Abschnitt aufgefiihrten Beispiele zeigef €ime Losung eines anstehenden Pro-
blems eventuell erst durch seine Abstraktion, die das BProkduf eine mathematische Ebene hebt,
moglich wird. Dadurch werden namlich (zum Teil altbekE)nmathematische Resultate fur dessen
Losung relevant. Gerade in der PCP-Theorie beispielenweesden tiefliegende Resultate aus einer Rei-
he verschiedener Teilgebiete der Mathematik und Infolkrintbemerkenswerter Weise kombiniert und
stehen somit, wie oben erlautert, zur Losung praktis€nagestellungen zur Verfiigung.

3.2.2. Konseguenzen der Existenz schwieriger Probleme

Ein weiteres Feld positiver Aussagen der Komplexitatstieeergibt sich gerade aus der Existenz schwie-
riger (d. h. nicht effizient-lésbarer) Probleme. Ein tyhies Anwendungsgebiet ist hier die Kryptogra-
phie.

In der klassischen Kryptographieird die Sicherheit eines Verschliisselungsschemasnivatr
onstheoretisch definiert, indem gefordert wird, dal3 aus Kirptotext (ohne Kenntnis des zugehorigen
Schlussels) keine Information Uber den Klartext exedtar sein soll. Dies impliziert, daf3 der verwen-
dete Schlussel mindestens so lang wie der Quelltext sefh[@al99]. In dermodernen Kryptographie
wird die Sicherheit eines Schemas mithilfe der Kompléagttéeorie definiert, indem gefordert wird, daf3
Information Uber den Klartext aus dem Kryptotext nicht zifnt extrahierbar ist. Eine Folge dieses
neuen Ansatzes ist die Existenz vBablic-Key-KryptosystemerDies sind Systeme, die nach folgen-
dem Schema funktionieren: Der Empfanger B einer Nachbiehechnet einen Chiffrierungs- und einen
Dechiffrierungsschliissel und veroffentlicht sodanm @hiffrierungsschliissel. Der Sender A benutzt
diesen, um seinen Klartext zu kodieren, und schickt danrkaigptotext an den Empfanger. B verwen-
det nun seinen Dechiffrierungsschlissel, um den Klartextekonstruieren. Die Schlussel sind dabei
so beschaffen, dal’ einem potentiellen Angreifer C die Kesaates Chiffrierungsschliissel nicht weiter
hilft, denn er ermdglicht es nicht, in effizienter Weise dem Kryptotext den Klartext zu rekonstruieren.
Daher kann dieser Schliissel auch Uber unsichere Kap#beeitet werden. Public-Key-Kryptosysteme
I6sen somit daschlisselverteilungsprobleraine bekannte Problematik alterer Kryptosysteme.
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Unter der klassischen Auffassung von Sicherheit kann ssittBystem klarerweise nicht existie-
ren [Gol99]. Unter dem neuen Paradigma kdnnen aber si¢hdéc-Key-Kryptosysteme mithilfe von
Problemen gebaut werden, von denen bekannt ist, daf? sieefficient [6sbar sind. Beispielsweise be-
ruht das RSA-Verfahren auf der Tatsache, dafl? kein effizi&igorithmus bekannt ist, der das Produkt
zweier Primzahlen faktorisiert. (Der RSA-Algorithmus dineute im PGP-Systenpietty good priva-
cy) verwendet, das weite Verbreitung und Anwendung im Intedneispielsweise zur Chiffrierung von
Dateien, fur elektronische Unterschriften etc., gefuntat [Gar95]. SIMIME, ein neuer Standard zum
Verschlisseln und digitalen Signieren von e-mails, beneibenfalls den RSA-Algorithmus. S/IMIME
wird u. a. im Modzilla-Browser von Netscape eingesetzt §9¢) Andere Public-Key-Systeme verwen-
den andere vermuteterweise schwierige Probleme, zumiBkigs des sog. diskreten Logarithmus oder
NP-vollstandige Probleme wie das Rucksackproblem (dievbltandigkeit von Faktorisierung und
diskretem Logarithmus ist nicht bekannt). Diese Systeomnki ausschlie3lich deshalb nicht geknackt
werden, weil keine schnellen Algorithmen fur die betreffen verwendeten Probleme bekannt sind.
Beweisbar sichere kryptographische Verfahren sind nuglictd aufgrund von Resultaten aus der Kom-
plexitatstheorie. Die Theorie beschrankt sich dabditracif Aussagen, dal ein bestimmtes Verschliisse-
lungssystem schwer zu knacken ist. Es ist vielmehr so, da#chst eine Aussage der ARroblemIT ist
nicht effizient l[6sbar* vorhanden ist. Dieses Problem vdathn zur Konstruktion eines Kryptosystems
verwendet, dessen Sicherheit sich aus der Komplexitat vergibt (siehe etwa [BSW95, Sti95]). Soll-
ten in Zukunft Quantencomputer gebaut werden kdnntette mdan, wie in Abschnitt 3.1.2. erlautert,
ein Mittel zur Hand, Zahlen effizient zu faktorisieren. Iresiem Falle bote also der RSA-Algorithmus
keine sichere Verschlisselungsmethode mehr.

Schwierige Probleme kdnnen auch verwendet werden, umnaaogee Pseudo-Zufallszahlen-
Generatoren [Gol99] zu konstruieren. Dies sind Algorithmgie Folgen von Zahlen produzieren, die
»2zufallig aussehen”. Diese Generatoren werden in der ldgrpphie genutzt. Sie finden jedoch noch
eine weitere interessante Anwendung, die wir im folgend&ugern mochten: In vielen Anwendungs-
bereichen der Informatik sind effizientendomisierte Algorithmeniel leichter zu konstruieren als effi-
ziente deterministische Verfahren. Oft sind auch nur raridierte Verfahren bekannt, aber es gibt auch
Falle, in denen randomisierte Algorithmele-randomisiertverden kdnnen, also zu deterministischen
Losungswegen fuhren. Ein Beispiel dafiir ist ein pakatlédlgorithmus fur das Maximal-Independent-
Set-Problem [KR90]; der hier durch Derandomisierung geweoie Algorithmus ist wesentlicher ein-
facher als alle zuvor bekannten deterministischen VesfahAuch der Approximationsalgorithmus flr
das Euklidische Travelling-Salesperson-Problem, dernvibschnitt 3.2.1. erwahnten, entstand durch
Derandomisierung. Pseudo-Zufallszahlen-Generatoozmédsi nun benutzt werden, um auf eine syste-
matische Methode randomisierte Algorithmen in deterrtisthe umzuformen. Beispielsweise kann je-
de randomisierte Berechnung, bei der nur der Speicherglatinteressante Ressource ist (und nicht
die Zeit), derandomisiert werden. So gelangt man zu effieredeterministischen Algorithmen auf ei-
ne Weise, die viel schneller zum Ziel fuhren kann, als diekde Konstruktion. Kurzlich wurde so-
gar gezeigt, daf’ unter einer nicht unrealistischen sake#dtkeoretischen Hypothese jeder polynomiell-
zeitbeschrankte randomisierte Algorithmus mit besakigr Fehlerwahrscheinlichkeit in einen ebenso
schnellen deterministischen Algorithmus umgewandeliderrkann [Gol99, Sect. 3.4]. Sollte sich die
Hypothese als wahr herausstellen, hatte man also zumiBlegspen effizienten deterministischen Al-
gorithmus fur das Primzahlproblem, fiir das bislang nfiziehte randomisierte Verfahren bekannt sind.

4. Fazit

In diesem Artikel haben wir gezeigt, dal’ Ergebnisse der Kexitatstheorie direkt Auswirkungen auf
die praktische Tatigkeit eines Informatikers haben. Daariglexitatstheorie entwickelt Methoden, die
zum Handwerkszeug jedes Software-Ingenieurs gehoréersol
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Daruiberhinaus haben wir versucht, deutlich zu machen furidamentale Resultate der Kom-
plexitatstheorie die technische und software-technsttg Entwicklung der gesamten Informatik in
z. T. revolutionarer Weise beeinflul3t haben. Auch weitevinérden theoretische Entwicklungen aus der
Komplexitatstheorie auf den Bereich des industriellensBtzes der Informatik einwirken. Derzeit den-
ken wir dabei besonders an Bereiche wie PCP-Theorie, raisgote Algorithmen oder Quantencom-
puter.

Danksagung. Wertvolle Impulse zur Entstehung dieser Arbeit erhieltéts vielen Dis-
kussionen mit Kollegen, u. a. Christian Glal3er, Frank Pufpeffen Reith, Heinz Schmitz und Phuoc
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